
RE: Aviso de Incidente de Seguridad de los datos 

El 29 de junio de 2020, International Union of Bricklayers and Allied Craftworkers 
("BAC") descubrió actividad sospechosa en ciertas cuentas de correo electrónico de 
los empleados de BAC e implementó la autenticación multifactor. BAC cambió 
inmediatamente las contraseñas de las cuentas de correo electrónico y comenzó una 
investigación con la ayuda de especialistas externos en informática forense para 
determinar la naturaleza y el alcance del incidente. La investigación determinó que las 
cuentas de correo electrónico de los empleados sufrieron accesos no autorizados 
entre el 4 de junio de 2020 y el 10 de julio de 2020. Si bien nuestra investigación pudo 
confirmar el acceso a las cuentas, la investigación no pudo descartar el acceso a 
correos electrónicos o archivos adjuntos dentro de las cuentas. Como resultado, y con 
la ayuda de terceros forenses, comenzamos una revisión exhaustiva de las cuentas de 
correo electrónico para determinar si contenían información confidencial y a quién se 
refería esa información. 

El investigador forense realizó un análisis minucioso y detallado del contenido de las 
cuentas de correo electrónico que culminó el 21 de septiembre de 2020 y elaboró una 
lista de personas potencialmente afectadas cuya información se concluyó que estaba 
presente en los correos electrónicos o archivos adjuntos, posiblemente vistos por la 
persona(s) no autorizada(s). 

Se encontraron los siguientes tipos de información personal dentro de la cuenta de 
correo electrónico afectada: nombres, direcciones, número de Seguro Social, fecha de 
nacimiento, permiso de conducir/número de identificación nacional, número de cuenta 
bancaria, información de la tarjeta de pago, número de pasaporte y nombre de usuario 
y contraseña. BAC implementó de inmediato medidas de seguridad adicionales y 
continúa tomando medidas adicionales para asegurar y proteger la información de 
carácter personal y de salud bajo su tratamiento. Es importante destacar que no hay 
indicios de que esta información haya sido objeto de un uso indebido, ya sea en forma 
de intento o real, como resultado de este incidente. 

BAC se toma muy en serio este incidente y la seguridad de la información de carácter 
personal. Tras el descubrimiento, BAC inició de inmediato una investigación y tomó 
medidas para proteger las cuentas de correo electrónico e investigar la actividad. BAC 
trabajó diligentemente para investigar y responder a este incidente y, tras buscar en 
sus registros internos para localizar información sobre los domicilios, está notificando a 
las personas potencialmente afectadas a través de correo ordinario en su domicilio. A 
pesar de los diligentes esfuerzos de BAC para localizar las direcciones de los 
domicilios de todas las personas potencialmente afectadas, no pudo localizar algunas 
direcciones. Por ello, además de este aviso, BAC publicará este incidente a través de 
medios de comunicación. BAC también está revisando y mejorando las políticas, los 
procedimientos y los procesos actuales relativos al almacenamiento y el acceso a la 
información personal. 

BAC alienta a las personas potencialmente afectadas a permanecer atentas a los 
incidentes de robo de identidad y fraude, a revisar los estados de sus cuentas y a 
controlar sus informes de crédito y los formularios de explicación de beneficios para 
detectar actividades sospechosas. BAC proporciona a las personas potencialmente 



afectadas información de contacto de las tres principales agencias de informes 
crediticios, además de brindar asesoramiento sobre cómo obtener informes crediticios 
gratuitos y cómo activar alertas de fraude y paralizaciones de seguridad en sus 
archivos crediticios. La información de contacto se encuentra a continuación: 

Experian 
PO Box 9554 

Allen, TX 75013 
1-888-397-3742 

www.experian.com/freeze/cent
er.hml 

TransUnion  
P.O. Box 160 

Woodlyn, PA 19094 
1-888-909-8872 

www.transunion.com/cr
edit-freeze 

Equifax 
PO Box 105788 

Atlanta, GA 30348-5788 
1-800-685-1111 

www.equifax.com/personal/c
redit-report-services 

 

Las personas potencialmente afectadas también pueden encontrar información sobre 
robo de identidad, alertas de fraude, paralizaciones/congelamientos de seguridad y los 
pasos que pueden tomar para proteger su información comunicándose con las 
agencias de crédito, la Comisión Federal de Comercio o el Fiscal General de su 
estado. Puede comunicarse con la Comisión Federal de Comercio en la siguiente 
dirección: Avenida de Pennsylvania600, NW Washington, DC 
20580, www.consumer.gov/idtheft, 1-877-IDTHEFT (438-4338), TTY: 1-866-653-4261. 

Los casos de robo de identidad, el intento o el robo real, también deben notificarse a 
las autoridades policiales o al Fiscal General del estado de residencia de la persona. 

Asumimos que algunas personas tendrán preguntas adicionales sobre este 
incidente. Las personas pueden dirigir sus consultas al 800-369-1370, de lunes a 
viernes de 9:00 a.m. a 9:00 p.m., hora Este, salvo festivos en Estados Unidos.  


